Autenticacion

Victor Ponz

3. Seguridad web

it Eancacsi 8 s Curso de especializacion
El Caminas en Ciberseguridad



UD 3. Autenticacion Ciberseguridad

Contenidos

1 Autenticacion HTTP

11
1.2
1.3
14
15
1.6
1.7

OAUthO . . . . e e e e e 6
Single Sign-ONn (SSO) . . . . . o i i e e e e e e e e 12
Contrasefias de un sélo uso (One-timepassword) . . . . ... ... ... ....... 13
FIDO (Fast IDentity Online) . . . . . . . . . . . . e e e 14
JSONwebtokens . . . . . . . . e e 16
Autenticacionendosfactores . . . . . . . ... 18
Coémo almacenarde formaseguralacontrasefia . . . . ... ... ... ........ 18
1.7.1 Hashingvs.Encriptacion .. . . . . . . . . .. . . e 19
1.7.2  Como los atacantes descifran los hash de las contrasefias . . . . . ... .. .. 19
1.7.3 Contrasefasdetextosinformato . . .. ... ... ... ... ......... 20
1.7.4 Contrasefiasencriptadas . . . . .. . . . . . . . ... .. 21
1.7.5 Funcioneshashobsoletas . . . . .. ... ... ... ... ... ... ..... 21
1.7.6  Benchmark pararecuperar contrasefiasMd5 . . . . ... ... ... .. .... 23
1.7.7 Funcidnhashinapropiada . . . . . . . . ... ... . .. ... ... . .. ... 24
1.7.8 MejorandoSHA512 . . . . . . . . . e e 25
1.7.9 Salting . . . . . .. e 25
1.7.10 Pimentar . . . . . . o e e e e e e e e e 27
1.7.11 Algoritmos modernos . . . . . . . . e e e e e e e e e 30
1.7.12 Conclusion . . . . . . . . e 32

IES El Caminas 2/33



UD 3. Autenticacion Ciberseguridad

1 Autenticacion HTTP

Practica 1 Realiza y documenta este punto<

También merece la pena conocer el tipo de autenticacion HTTP que provee de un mecanismo sencillo
para acceder a recursos protegidos por usuario y contrasefa.

Segln la Wikipedia En el contexto de una transaccién HTTP, |la autenticacion de acceso basica
es un método disefiado para permitir a un navegador web, u otro programa cliente, proveer
credenciales en la forma de usuario y contrasefia cuando se le solicita una pagina al servidor.

Ha sido disefiado con el fin de permitir a un navegador web o programa aportar credenciales
basadas en nombre de usuario y contrasefia, que le permitan autenticarse ante un determinado
servicio. El sistema es muy sencillo de implementar, pero sin embargo no esta pensado para ser
utilizado sobre lineas publicas, debido a que las credenciales que se envian desde el cliente al
servidor, aunque no se envian directamente en texto plano, se envian Gnicamente codificadas en
Base64, lo que hace que se puedan obtener facilmente debido a que es perfectamente reversible,
es decir, unavez que se posee el texto codificado es posible obtener la cadena original sin ningiin
problema, por lo que la informacién enviada no es cifrada ni segura.

Client Server

HTTES1.1 401 Unauthorized .
O WWW-Authenticate: Basio realm="Access to the staging site™:
Ask user i i
| -
! GET F HTTESL.1 !
t Authorization: Basic YWxhZGRphipvoGWuaodVzyYRl i ChECk Credenﬂ' als
» -
H HTTES1.1 200 QF;
i or|

HTTP/1.1 43 Fnrhiddeni

Figura 1: Proceso de autenticacion

Veamos un ejemplo de autenticacién basica en PHP
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<?php

$valid_passwords = array ("mario" => "qwerty");
$valid_users = array_keys($valid_passwords);

$_SERVER[ 'PHP_AUTH_USER'];
$_SERVER[ 'PHP_AUTH_PW'];

Suser
$pass

$validated = (in_array($user, $valid_users)) && ($pass ==
< $valid_passwords[$user]);

if (!$validated) {
header ('WWW-Authenticate: Basic realm="My Realm"');
header ('HTTP/1.0 401 Unauthorized');
die ("Not authorized");

// If it arrives here, it is a valid user.
echo "<p>Welcome $user.</p>";
echo "<p>Congratulation, you are into the system.</p>";

= Mavegacion privada x |+ e x
X @ 127.0.0.1:8080/basic.php @D ® € =
@ Comenzar a usar Firefox B3 Otros marcadores

http:/{127.0.0.1:8080 solicita su nombre de usuario y contrasefia.
El sitio dice: "My Realm”

Nombre de usuario: | |

Contrasefa:

Figura 2: Peticion de credenciales
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@ 127.0.0.1:8080/basic.php x +

&« (& @ 127.0.0.1 w % Incégnito
Interactive Bro... Chapter 5.5in... Selecting a ho... JavaScript Ope... @ [Linux] PHP no...

Welcome mario.

Congratulation, you are into the system.

Figura 3: Autenticado con éxito

A partir del momento en que se produce la autenticacion, cliente y servidor se intercambian las
credenciales mediante las cabeceraAuthorizationconelvalorBasic bWFyaW86Y2FyYmOuZWxs.
Como esta codificado en base64, es muy facil obtener las credenciales si estas se envian en texto
plano. Por ello es muy importante que el protocolo de la pagina sea HTTPS para que de esta forma

las credenciales viajen encriptadas.

Es muy facil, decodificar base64. Por ejemplo en https://www.base64decode.org/

BB Base64 Decodeand Ence X | + x
&« c @ © | & https://www.base64decode.org oo w NN O ® € =
Decode from Base64 format
_‘”{ Cigna Simply enter your data then push the decode button
BWFyaW86Y2Fy Y mauZwxs
4

EL MEJOR @ For encoded binaries (like images, documents, etc.) use the file upload form a little further down on this page.
SEGURO UTF-8 ~ Source character set.

DE SALUD

Decode each line separately (useful for when you have multiple entries)

@ Live mode OFF  Decodes in real-time as you type or paste (supports only the UTF-8 character set).

L [=iele o] SBI BN Decodes your data into the area below.

mario:carbonell

[§3 Privacy

Figura 4: Decodificacion

Este método se puede emplear para una intranet o para una parte de la aplicaciéon en la que sea
necesario iniciar sesion, afiadiendo una capa mas de seguridad, porque se deben realizar dos
autorizaciones: la primera basada en HTTP y la segunda, como vimos anteriormente, mediante
sesiones
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Practica 2 Configura apache para que al directorio /protegido sélo se pueda acceder mediante
un usuario y contrasefia siguiendo las instrucciones detalladas en Password protect a directory
using basic authentication. Documenta la configuracion e instalacion con una entrada en tu blog

1.1 OAuthO

OAuth es un estandar para permitir delegar la autenticacion a terceras partes. Lo usamos en servicios
del dia a dia cuando, por ejemplo hacemos login en un servicio con las credenciales de Google, como
muestra la imagen siguiente.

My e un okt
CAPTCHA

Privacikiad - Término

Certifico que soy mayor de 13 anos o gue he alcanzado a edad
minima establesida on las leyes de md pais de residencia, Haz

S agUl pa i (b la gl Lady

Continuar

-

Al conbinuar, aceplas las Concicionas de u ayla Podibica de prvacickad

5 Reogistrarse con Google
:I Registrarse con Microsoft

Figura 5: oauth

Practica 3 Realiza este punto. Como resultado debes realizar una entrada de blog y un
repositorio en GitHub

IES El Caminas 6/33



UD 3. Autenticacion Ciberseguridad

El flujo de autorizacion es el siguiente: Nuestra aplicacién redirecciona a los usuarios para pedir
permiso y acceder a parte de su informacion. Si los usuarios aceptan, este servicio nos devuelve
un token de acceso que podemos utilizar para consumir la informacion protegida de nuestros
usuarios.

Muchas compafiias y servicios populares (Google, Twitter, Github, Spotify y muchos otros)
aprovechan muy bien este tipo de mecanismos para compartir sus APIs con otras aplicaciones
o incluso para otros proyectos de las mismas marcas.

Crear una aplicacion
Vamos a crear una aplicacion web que use la autorizacion OAuth de Google.

Antes de que pueda comenzar el proceso de OAuth, primero debes registrar una nueva aplicacion con
el servicio. Desde aqui puedes generar las credenciales para tu aplicacion.

Al registrar una nueva aplicacion, normalmente registra informacién basica como el nombre de la
aplicacion, el sitio web, un logotipo, etc. Ademas, debes registrar una URI de redireccionamiento que
se utilizara para redirigir a los usuarios al servidor web, el navegador o las aplicaciones moviles.

Redirigir URI
st Project = Q, Buscar APl y servicios
Credenciales + CREAR CREDENCIALES T BORRAR

Clave de API
Crea credenciales para ac¢  Identifica tu proyecto con una clave de API simple para verificar la cuota y el

acceso

ID de cliente de OAuth

A Recuerda confi o )
Solicita el consentimiento del usuario para que tu app pueda acceder a sus datos

Cuenta de servicio
Habilita la autenticacion de servidor a servidor en el nivel de la app mediante
cuentas robot

Claves de API

D MNombre . ) Restricciones
Aylidame a elegir

No hay claves de APIpz  Responde algunas preguntas para decidir qué tipo de credencial usar

ID de clientes OAuth 2.0

Figura 6: Crear una aplicacion

Escribid http://localhost:8080/oauth2callback.php en el apartado URI. Esta es la pagina a la que
rediccionara Google cuando haya finalizado el proceso de login.
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First Project = Q Buscar API y servicios
< ID de cliente para Aplicacién web ¥ DESCARGAR JSON (' RESTABLECER SECRETO [ BORRAR
Mombre *

Cliente web 1

El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al cliente en
la consola y no se mostrard a los usuarios finales.

o Los dominios de los URI que agregues a continuacién se incorporaran
automaticamente a tu pantalla de consentimiento de OAuth como

dominios autorizados.

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

URI

http://localhost: BUBd{oauchcallback.php

+ AGREGAR URI

GUARDAR CANCELAR

Figura 7: ID de cliente

Cuando crees el Cliente, anota el ID de Cliente y el secreto

ID de cliente
Secreto del cliente

Fecha de creacion

388368801510-nf1ol
zuDBLULyYwk9RFix3r
21 de febrero de 202"
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Se creo el cliente de OAuth

Puedes acceder al |D de cliente y el secreto desde "Credenciales” en APy

SEervicios

“ El acceso OAuth esta restringido a los usuarios de tu

arganizacion, a menos que se publigue y verifique la pantalla de
consentimiento de OAuth.

TulD de cliente
l3aofedmbg851eo9iuboslfvba. apps.googleusercontent . com tl

Tu secreto del cliente
zuBSLULyYvk9RFLx3pKS9JhEm

ACEPTAR

Figura 8: Client Secret

Instala Composer desde la pagina de instalacion.

Ahora ya puedes descargarte este proyecto de GitHub. Si todo ha ido bien, ejecuta composer
install. De esta manera ya tienes instalado el paquete Google API Client. Ademas debes
renombrar el archivo client_secrets-sample.json por client_secrets.json e
introducir tus credenciales.

ATENCION.
Nunca subas un fichero a GitHub con las credenciales reales!

Ya solo nos resta habilitar el API de Drive desde este enlace https://console.developers.google.co
m/apis/api/drive.googleapis.com
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= Go g|€ o* My Node «

-

Google Drive API

Google

The Google Drive APl allows clients to access resources from Google Drive

HABILITAR PROBAR ESTA API [A

Figura 9: Google Drive API

En el directorio donde has descargado el repositorio ejecuta

php -S localhost:8080

Y te pedira tus credenciales de Google para continuar.
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& Inicia sesion; Cuentasde X | + e x

<« C ® © & hitpsi//accounts.google.co === » =

& Iniciar sesion con Google

Selecciona una cuenta

para ir a Oauth

Victor Ponz
victor.ponz(@ieselcaminas.org

(@ Usar otra cuenta

Espanol (Espana) = Ayuda Privacidad Términos

Figura 10: Credenciales

Si todo ha ido bien, veras un listado con todos tus documentos de Drive
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localhost:8080/ x |+ (0o

x

&« G @ @ [ localhost:2050 - & W N @O ® €

2CFMH_SER_Seguiment_Avaluacio_l-application/vnd.google-apps.document I
HORES_PROFES_amb_idioma_2020-2021-application/vnd.google-apps.spreadsheet
20-21_Examens distancia-application/vnd.google-apps.spreadsheet
2CFMX_SER_Seguiment Avaluacio_l-application/pdf
2CFMH_SER_Seguiment_Avaluacio_l.pdf-application/pdf
FIRMAS-application/vnd.google-apps.folder

Hoja_firmas_05.pdf-application/pdf

seminario_acta5.pdf-application/pdf

Hoja_firmas_04.pdf-application/pdf

Hoja_firmas_03.pdf-application/pdf

Hoja_firmas_02.pdf-application/pdf

Hoja_firmas_01.pdf-application/pdf

seminario_actad.pdf-application/pdf

2.3.3. Analisis MFT.odt-application/vnd.oasis.opendocument.text

TFG Benitez Abad 2018(1).ndf-application/pdf

Figura 11: Documentos de Drive

Mas informacion en:

https://aaronparecki.com/oauth-2-simplified/
https://jordisan.net/proyectos/Autent_y_auth-J_Sanchez.pdf
https://auth0.com/learn/how-auth0-uses-identity-industry-standards/

https://platzi.com/blog/aprende-estandares-de-seguridad-y-oauth/

1.2 Single Sign-On (SSO)

Segln la Wikipedia

El «Inicio de Sesién Unico» o «Inicio de Sesién Unificado» (Single Sign-On, SSO) es un
procedimiento de autenticacion que habilita a un usuario determinado para acceder a varios
sistemas con una sola instancia de identificacion. Su traduccion literal es «autenticacion Gnica»

o «validacién Gnica».

Un ejemplo real es el uso de los distintos servicios de Google ya que una vez hemos iniciado sesion
en uno de ellos, estamos logeados en todos los demas servicio (Gmail, Maps, Docs, Drive, ...).
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Ventajas Desventajas

Acelera el acceso de los usuarios a sus Utilizar una Gnica combinacién aumenta las

aplicaciones probabilidades de vulnerabilidad de
contrasefias

Reduce la carga de memorizar diversas Al fallar SSO se pierde acceso a todos los

contrasefias sistemas relacionados

Facil de implementar y conectar a nuevas Suplantacion de identidades en los accesos

fuentes de datos externos de los usuarios

Fuente: https://www.chakray.com/es/que-es-el-single-sign-on-sso-definicion-caracteristicas-y-
ventajas/

1.3 Contraseiias de un solo uso (One-time password)

Segln la Wikipedia

Una contrasefia de un solo uso u OTP (del inglés One-Time Password) es una contrasefia valida
solo para una autenticacion. La OTP soluciona una serie de deficiencias que se asocian con la
tradicional (estatica) contrasefia. La deficiencia masimportante que se aborda en las OTP es que,
en contraste con contrasefias estaticas, no sonvulnerables a ataques de REPLAY. También hace al
sistema mas resistente frente ataques de fuerza bruta, ya que cada vez que cambia la contrasefia,
los intentos realizados anteriormente para romper la contrasefia anterior son indtiles y hay que
empezar de nuevo. Esto significa que un posible intruso que logre registrar una OTP que ya se
utiliza para iniciar sesién en un servicio o realizar una transaccién no sera capaz de abusar de
ella, puesto que ya no seravalida. En el lado negativo, las OTPs son dificiles de utilizar en los seres
humanos, debido a que un ser humano no puede memorizar todas. Por lo tanto, se requiere de
una tecnologia adicional para funcionar.

Una de las implementaciones mas comunes es mediante Google Authenticator que asigna un cédigo
de 6 digitos que el usuario debe proporciona ademas de su usuario y contrasefia. Estos codigos One-
time son generados haciendo uso de standards abiertos desarrollados por The Initiative for Open
Authentication (OATH) (no guarda relacion con OAuth).

Mediante correo electronico

En este método el inicio de sesion sin contrasefia esta basado en correo electrénico. Cuando nos
registramos recibimos un correo con un enlace que incluye la contrasefia generada aleatoriamente
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por el servidor. Este enlace se invalida cuando iniciamos sesion y también se fija una ventana temporal
para su uso. De esta forma es complicado suplantar al usuario ya que los ataques por fuerza bruta sélo
serian validos durante dicha ventana temporal.

1.4 FIDO (Fast IDentity Online)

La autenticacion FIDO (Fast IDentity Online) es un conjunto de estandares para una autenticacion
rapida, simple y sélida.

Estos estandares son desarrollados por FIDO Alliance, una asociaciéon de la industria con
representantes de una variedad de organizaciones, incluidas Google, Microsoft, Mozilla y Yubico. Los
estandares permiten la autenticacion multifactor, sin contrasefia y resistente al phishing. Mejoran la
experiencia de usuario en linea al hacer que la autenticacion sélida sea mas facil de implementary
usar.

Algunas de las herramientas y aplicaciones mas populares de la web ya utilizan la autenticacion FIDO,
incluidas las cuentas de Google, Dropbox, GitHub, Twitter y Yahoo Japén.

« Los usuarios ganan. Los usuarios se benefician de los flujos de autenticacién que son rapidos y
Seguros.

+ Los desarrolladores ganan. Los desarrolladores de aplicaciones y web pueden utilizar API
simples para autenticar a los usuarios de forma segura.

« Las empresas ganan. Los propietarios de sitios y proveedores de servicios pueden proteger a
sus usuarios de manera mas eficaz.

¢{Como funciona la autenticacion FIDO?

Cuando un usuario se registra en un servicio «online» que emplea el estandar FIDO, el sistema genera
una pareja de claves criptograficas, de forma que la clave privada se conserva en el <hardware»
deldispositivoy la clave publica se guarda en el servicio «online». Para realizar la autenticacidn, el
dispositivo del cliente debe demostrar al servicio «online» que dispone de la clave privada realizando
una verificacion matematica. Ademas, la clave privada del cliente Gnicamente se podra utilizar una
vez que el usuario la haya desbloqueado de forma local en el dispositivo. Este desbloqueo puede
realizarse mediante una accion segura y facil como por ejemplo introduciendo su huella dactilar,
utilizando su voz o introduciendo un PIN.

De esta forma se consigue proteger la privacidad del usuario y sus credenciales de acceso,
consiguiendo que los usuarios no se vean obligados a elegir entre mejor seguridad o mejor
experiencia de usuario, sino que pueden disponer de ambas.

En un flujo de autenticacion FIDO, una parte que confia usa API para interactuar con el autenticador
de un usuario.
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« Relying party La parte que confia es su servicio, compuesto por un servidor back-end y una
aplicacion front-end.
« Aplicacion

Durante un flujo de autenticacion o registro, la aplicacion utiliza API del lado del cliente
como WebAuthn y FIDO2 para Android para crear y verificar las credenciales de usuario con el
autenticador.

Esto implica pasar un desafio criptografico del servidor al autenticador y devolver la respuesta
del autenticador al servidor para su validacion

« Servidor El servidor almacena la informacion de la cuenta y la credencial de clave publica del
usuario.

Durante un flujo de autenticacién o registro, el servidor genera un desafio criptografico en
respuesta a una solicitud de la aplicacion. Luego evalda la respuesta al desafio.

La Alianza FIDO mantiene una lista de productos de terceros certificados, incluidas las
soluciones de servidor. También estan disponibles varios servidores FIDO de cddigo abierto;
consulte WebAuthn Awesome para obtener mas informacion.

Autenticador

Un autenticador FIDO genera credenciales de usuario. Una credencial de usuario tiene un
componente de clave pulblica y privada. La clave publica se comparte con su servicio, mientras
que el autenticador mantiene en secreto la clave privada.

Un autenticador puede ser parte del dispositivo del usuario o una pieza externa de hardware o
software.

El autenticador se utiliza en dos interacciones basicas: registro y autenticacion.
Registro

En un escenario de registro, cuando un usuario se registra para obtener una cuenta en un sitio web, el
autenticador genera un nuevo par de claves que solo se puede utilizar en su servicio. La clave piblica
y un identificador de la credencial se almacenaran con el servidor.

Autenticacion

En un escenario de autenticacion, cuando un usuario regresa al servicio en un nuevo dispositivo, o
después de que expira su sesion, el autenticador debe proporcionar prueba de la clave privada del
usuario. Lo hace respondiendo a un desafio criptografico emitido por el servidor.

Para verificar la identidad del usuario, algunos tipos de autenticadores utilizan datos biométricos
como huellas dactilares o reconocimiento facial. Otros usan un PIN. En algunos casos, se utiliza una
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contrasefia para verificar al usuario y el autenticador solo proporciona autenticacion de segundo
factor.

Mas informacion:
https://developers.google.com/identity/fido
https://codelabs.developers.google.com/codelabs/webauthn-reauth/#0

https://www.bbva.com/es/que-es-fido-el-nuevo-estandar-de-autenticacion-online/

1.5 JSON web tokens

Segun la Wikipedia

JSON Web Token (abreviado JWT) es un estandar abierto basado en JSON propuesto por IETF
(RFC 7519) para la creacién de tokens de acceso que permiten la propagacion de identidad y
privilegios o claims en inglés. Por ejemplo, un servidor podria generar un token indicando que
el usuario tiene privilegios de administrador y proporcionarlo a un cliente. El cliente entonces
podria utilizar el token para probar que esta actuando como un administrador en el cliente o
en otro sistema. El token esta firmado por la clave del servidor, asi que el cliente y el servidor
son ambos capaz de verificar que el token es legitimo. Los JSON Web Tokens estan disefiados
para ser compactos, poder ser enviados en las URLs -URL-safe- y ser utilizados en escenarios
de Single Sign-On (SSO). Los privilegios de los JSON Web Tokens puede ser utilizados para
propagar la identidad de usuarios como parte del proceso de autenticacion entre un proveedor
de identidad y un proveedor de servicio, o cualquiera otro tipo de privilegios requeridos por
procesos empresariales

La autorizacion se logra cuando el usuario ingresa sus credenciales con éxito, entonces se genera un
JSON Web Token que es retornado al cliente, quien tiene que guardarlo localmente, en vez del modelo
tradicional de crear una sesion en el servidor y retornar una cookie.

Siempre que el usuario quiere acceder a una ruta protegida o recurso, el cliente tiene que enviar
el JWT, generalmente en el encabezado de Authorization utilizando el esquema Bearer. El
contenido del encabezado HTTP se ve de la siguiente forma:

Authorization: Bearer eyJhbGci...<snip>...yu5CSpyHI

Este es un mecanismo de autenticacién sin estado - stateless- ya que la sesion del usuario nunca se
guarda en el proveedor de identidad o en el proveedor del servicio. Los recursos protegidos siempre
comprobaran si existe un JWT valido en cada pedido de acceso. Si el token esta presente y es valido,
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el proveedor del servicio otorga accesos a los recursos protegidos. Como los JWTs contienen toda
la informacidn necesaria en si mismos, se reduce la necesidad de consultar la base de datos u otras
fuentes de informacion multiples veces.

A continuacion se muestra un ejemplo de token, que esta formado por tres partes: un encabezado o
header, un contenido o payload, y una firma o signature.

eyJhbGci0iJIUzIINiISINR5cCI6IkpXVCI9.eyJzdWIi0iIXMjMONTY30DkwIiwibmFtZSI6IkpvaG4

que decodificado se convierte el siguiente json:

Decoded

HEADER:
{
"alg": "HS256",
"typ": "JWT"
}
PAYLOAD:
"sub": "1234567898'
"name" : "Joh
'iat": 1516239822

VERIFY SIGMATURE

HMACSHAZ56(
baseb4UrlEncode(header) + "." +
base64UrlEncode(payload),
your-256-bit-secret

)} [ secret base64 encoded

Figura 12: JSON Web Token
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IMPLEMENTACION EN PHP

https://coderwall.com/p/8wrxfw/goodbye-php-sessions-hello-json-web-tokens

1.6 Autenticacion en dos factores

La Autenticacion de Dos Factores es una herramienta que ofrecen varios proveedores de servicios
en linea, que cumple la funcién de agregar una capa de seguridad adicional al proceso de inicio
de sesidn de tus cuentas de Internet. La mecanica es simple: cuando el usuario inicia sesién en su
cuenta personal de algin servicio online, esta herramienta le solicita que autentifique la titularidad
de su cuenta, proporcionando dos factores distintos. El primero de estos, es la contrasefa. El
segundo, puede ser varias cosas, siempre dependiendo del servicio. En el mas comin de los casos,
suele tratarse de un cédigo que se envia a un teléfono movil via SMS o a una cuenta de email. La
esencia fundamental de esta herramienta se reduce a que, si quieres logearte a una de tus cuentas
personales, debes «saber algo» y «<poseer algo». Asi, por ejemplo, para acceder a la red virtual privada
de una compaifiia, es posible que necesites de una clave y de una memoria USB. La autenticacion de
dos factores esencialmente logra que un atacante tenga que no sélo descifrar la contrasefia de los
usuarios, sino también acceder a un segundo factor, mucho mas dificil de conseguir, y que implicaria
o robar un teléfono celular o comprometer un correo electrénico.

1.7 Cémo almacenar de forma segura la contrasefia

Como la mayoria de los usuarios reutilizaran sus contrasefias entre diferentes aplicaciones, es
importante almacenar las contrasefas de una manera que impida que sean obtenidas por un
atacante, incluso si la aplicacion o la base de datos estdn comprometidas. Como en la mayoria
de las areas de la criptografia, hay muchos factores diferentes que deben ser considerados,
pero afortunadamente, la mayoria de los lenguajes y frameworks modernos proporcionan una
funcionalidad incorporada para ayudar a almacenar las contraseias, que maneja gran parte de la
complejidad.

Debido a que las tablas son vulnerables al robo, el almacenamiento de la contrasefia en texto
llano es peligroso. Por lo tanto, la mayoria de las bases de datos almacenan un hash criptografico
de la contrasefia del usuario en la base de datos. En un entorno asi, nadie, incluyendo la propia
autenticacion de sistema puede determinar cual es la contrasefia del usuario simplemente
observando el valor almacenado en la base de datos. En cambio, cuando un usuario introduce su
contrasefa para autenticarse, se calcula el hash de la contraseina introducida y se compara con el
valor almacenado para ese usuario (que fue hash antes de ser almacenado). Si los dos valores hash
coinciden, se concede el acceso.
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Esta hoja de trucos proporciona orientacion sobre las diversas areas que deben ser consideradas en
relacion con el almacenamiento de contrasefias. En resumen:

« Utilizar Bcrypt a menos que tenga una buena razon para no hacerlo.

« Establecer un factor de trabajo razonable para su sistema.

« Utilizar un salt (los algoritmos modernos lo hacen automaticamente).

+ Considerar el uso de una pimienta para proporcionar una defensa adicional en
profundidad (aunque por si sola no proporciona ninguna caracteristica de seguridad
adicional).

1.7.1 Hashing vs. Encriptacion

Hashing y encriptacion son dos términos que a menudo se confunden o se utilizan incorrectamente.
La diferencia clave entre ellos es que el hashing es una funcion unidireccional (es decir, no es
posible «desencriptar» un hash y obtener el valor original), mientras que el cifrado es una funcién
bidireccional.

En casi todas las circunstancias, las contrasefias deberian ser sometidas a un hash en lugar de ser
encriptadas, ya que esto dificulta o imposibilita que un atacante obtenga las contrasefias originales a
partir de los hashes.

El cifrado s6lo deberia utilizarse en casos extremos en los que sea necesario poder obtener la
contrasefia original. Algunos ejemplos de los casos en los que esto puede ser necesario son:

« Si la aplicacion necesita usar la contrasefia para autenticarse contra un sistema externo
heredado que no soporta SSO.
« Si es necesario recuperar caracteres individuales de la contraseiia.

La posibilidad de descifrar las contrasefas representa un grave riesgo para la seguridad, por lo
que deberia evaluarse completamente el riesgo. Siempre que sea posible, se debe utilizar una
arquitectura alternativa para evitar la necesidad de almacenar las contrasefias de forma cifrada.

Esta hoja de trucos se centra en el hashing de contrasefias; para mas informacion sobre el cifrado de
contrasefias, consulta la hoja de trucos sobre almacenamiento criptografico.

1.7.2 Como los atacantes descifran los hash de las contrasefas

Aunque no es posible «descifrar» los hashes de contrasefias para obtener las contrasefias originales,
en algunas circunstancias es posible «crackear» los hashes. Los pasos basicos son:

« Seleccionar un candidato probable (como «contrasefia).
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+ Calcular el hash de la entrada.
« Compararlo con el hash objetivo.

Este proceso se repite para un gran niimero de posibles contrasefias candidatas hasta encontrar una
coincidencia. Hay un gran nimero de métodos diferentes que se pueden utilizar para seleccionar las
contrasefas candidatas, incluyendo:

Fuerza bruta (probar todas las candidatas posibles).

Diccionarios o listas de palabras de contraseifias comunes
Listas de contrasefias obtenidas de otros sitios comprometidos.

Algoritmos mas sofisticados, como las cadenas de Markov o PRINCE
« Patrones o mascaras (como «1 mayuscula, 6 minGsculas, 1 nimero»).

El proceso de descifrado no tiene garantia de éxito, y el porcentaje de éxito dependera de varios

factores:

« Lafuerza de la contraseia.
+ Lavelocidad del algoritmo (o factor de trabajo para los algoritmos modernos).
« El nGmero de contrasefias a las que se apunta (suponiendo que tengan sales Unicas).

Las contrasefias fuertes almacenadas con algoritmos hash modernos deberian ser efectivamente
imposibles de descifrar para un atacante.

1.7.3 Contraseiias de texto sin formato

Supongamos que un atacante logra recuperar una base de datos de una aplicacion web y extrae de
ella la pareja <login, Password>

Login  Password

admin azerty
toto matrix
billy yep59fSatxwrr
tata matrix

titi freepass

En este caso, el atacante posee directamente las contrasefas de todos los usuarios en texto sin
formato. Incluso Billy, que tiene una contrasefia segura, no esta protegido.
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Almacenar contrasefias en texto plano NO es una solucion segura. Nadie, incluidos los administradores
de sitios web / bases de datos, debe tener acceso a la contrasefa de texto sin formato del usuario.

1.7.4 Contraseias encriptadas

En algunos casos, las contrasefias se almacenan en una base de datos después de haber sido
encriptadas por un algoritmo reversible (rot13, mask encryption...). Como el algoritmo es reversible,
no cumple con las reglas del ENS.

De hecho, recomienda que cualquier contrasefia sea transformada por una funcién criptografica no
reversible.

Dado que el atacante conoce su contrasefia en formato de texto sin formato / cifrado, puede adivinar
la l6gica del cifrado e intentar revertirla. Si tiene éxito, todas las contrasefias se recuperaran tan rapido
como estaban en texto sin formato, independientemente de la complejidad del algoritmo.

1.7.5 Funciones hash obsoletas

En muchos casos, las contrasefias se almacenan con funciones criptograficas irreversibles
desactualizadas (md5, shal...). Por ejemplo, el sitio de LinkedIn solia almacenar parte de sus
contrasefias con shal, y después de las filtraciones de hash en 2012, solo se tardé tres dias recuperar
el 90% de las contrasefas.

Tomemos la siguiente base de datos (las contrasefias son las mismas que antes)

Login  Password

admin ab4f63f9ac65152575886860dde480al
toto 21b72c0b7adc5¢7b4a50ffcb90d92dd6
billy 47ad898a379c3dad10b4812eba843601
tata 21b72c0b7adc5¢7b4a50ffcb90d92dd6
titi 5b9a8069d33fe9812dc8310ebff0a315

A destacar:

« En nuestro caso, todas las contrasefias (excepto la de Billy) son contrasefias de uso muy
frecuente y se encuentran entre las contrasefias mas utilizadas (por ejemplo, en la lista de 10
millones de contrasefias top-1000.txt)
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« También es interesante hacer notar que dado que los hash no tienen una nocién de
aleatoriedad, toto y tata comparten el mismo hash, ya que tienen la misma contraseia.

Una simple bldsqueda del hash del administrador en Internet permite recuperar directamente sus
contrasenas.

G ab4f63f9ac651525758861 x  +

&« C 8 google.com/search?q=ab4f63f9ac65152575886860dded80a18&0q=ab4f63f9ac65152575886860dded80a1&agqs=chrome..69i57.126... ¥ W (l
it Aplicaciones ) ecriminal/php... @ Curso:Puesta... 4 Interactive Bro... Chapter 5. Sin... Selectingaho... @ JavaScript Ope...
GO gle ab4f63f9ac65152575886860dde480a 1 [T RN A sro1e | EREe I s el < .!; Q

ab4f63f9ac65152575886860dde480al Quita

Mas informacion

Aproximadamente 608 resultados (0,38 segundos)

md5.gromweb.com » md5=ab4163... ~ Traducir esta pagina

MD5 reverse for ab4f63f9ac65152575886860dded80al

The MD5 hash: ab4f63f9ac65152575886860dded80al was succesfully reversed into the string:
azerty. Feel free to provide some other MDS hashes you ..

md5hashing.net » hash » ab4f63f9ac65152575886860...
Hash md5: ab4f63f0ac65152575886860dde480al

2 nov 2015 — Md5: abaf63f9ac65152575886860dde480al hash digest (reversed, unhashed
decoded, decrypted). Md2 ...

Figura 13: Blsqueda hash

A excepcion del usuario b1illy, que tiene una contrasefia compleja, es posible recuperar todos los
hashes directamente mediante consultas en un motor de bldsqueda.

Si los hash no se encuentran directamente en un motor de bulsqueda, el atacante tiene otros
métodos:

Fuerza bruta

La fuerza bruta es la accion de probar todas las posibilidades siguiendo iterativamente una regla de
generacion. Es como cuando intentamos abrir un candado enumerando todas las posibilidades desde
0000 hasta 9999 hasta que se abre el candado.

Diccionario

Un ataque dediccionario esun ataque en elque se prueban todos los términos de una lista de palabras.
Se pueden imaginar varios tipos de diccionarios:

« Undiccionario de idiomas
« Una clasificacion de las contrasefias mas utilizadas
 Una lista adaptada a un contexto dado
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Si tomamos la imagen del candado, podemos imaginar una lista contextualizada como esta:

Sabemos que el candado le pertenece a «tutu», que le encanta el nimero 42, y que naci6 el 26 de
noviembre de 2001. Entonces podemos suponer que el candado posiblemente puede contener el
nlmero 42,26, 11y 01y asi genere una lista de acuerdo con estos criterios.

Tabla rainbow

Las tablas de arcoiris son un tema que merece un articulo por si solo. Rapidamente, es una estructura
de datos que permite recuperar contrasefias con un buen compromiso de almacenamiento / tiempo.
Esta estructura tiene una lista de hashes precalculados y hace posible recuperar un hash en untiempo
aceptable. Muchas tablas de arcoiris estan disponibles en linea.

1.7.6 Benchmark para recuperar contrasefias Md5

hashcat -m@ password.txt rockyou.txt

alifw kali:

File Actions Edit View Help

Watchdog: Hardware monitoring interface not found on your system.
Watchdog: Temperature abort trigger disabled.

Host memory reguired for this attack: 64 MB

Dictionary cache built:
Filename .. :
Passwords. :

ty
Spass
ad adjusted.

Figura 14: Benchmark md5

Se realiz6 una evaluacion comparativa en la base de datos con la lista rockyou que contiene
14.341.564 contrasefias Unicas. La prueba se realizé en una maquina virtual, que no es 6ptima para

IES El Caminas 23/33



UD 3. Autenticacion Ciberseguridad

romper contrasefias. Al observar los resultados, vemos que a excepcion de la contrasefia de Billy, que
no esta en la lista de rockyou, se han encontrado las tres contrasefias y solo fue necesario 1 segundo
para que el software calcule todos los hashes presentes en rockyou.

1.7.7 Funcion hash inapropiada

Después de ver los malos ejemplos anteriores, es tentador utilizar funciones irreversibles seguras
como sha256, sha512 o sha3. Sin embargo, el propdsito de estas funciones es que se utilicen para
calcular un resumen criptografico para verificar la integridad de un archivo, realizar una firma
electrénica u optimizar la bisqueday la indexacion. No son adecuados para almacenar contrasefias,
porque son rapidos de calcular, como el siguiente punto de referencia prueba:

Login  Password

admin  df6b9fb15cfdbb7527be5a8a6e39f39e572c8ddb943fbc79a943438e9d3d85ebfc2ccf9e0eccd9346026c0b68
toto 11a25e88658143a853d280bf77f81ff391347aaba2db54a3aab0149b265276de419880762a473fc496388bcf7
billy fe9cb9b07725fd1cc3906232405119fedf9a020436630d3c1e0f632f73909e6ed9e731c149ac22743bbe95418:
tata 11a25e88658143a853d280bf77f81ff391347aaba2db54a3aab0149b265276de419880762a473fc496388bcf7
titi f767036acd951f5ddaf4eed5291¢677db060055806dbcae69ca35d95847559dc8abce5011fd2b50833e760ec

hashcat -m1700 password-sha512.txt rockyou.txt
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File Actions Edit View Help

d7cfde
dfebof

Figura 15: Benchmark SHA2-512

Aquinuevamente, a excepcion del usuario Billy, se han recuperado todas las contrasefias y solo fueron
necesarios 13 segundos para que hashcat finalizara sus operaciones (aunque los tres primeros los
recupera en menos de un segundo)

1.7.8 Mejorando SHA512

Incluso si se ha dicho anteriormente que la funcién SHA512 no estaba optimizada para el
almacenamiento de contrasefias, puede ser interesante mostrar como optimizarla para comprender
elinterés de las funciones hash apropiadas para las contrasefias.

1.7.9 Salting

Una sal es una cadena Unica, generada aleatoriamente, que se afiade a cada contrasefia como parte
del proceso de hashing. Como la sal es Unica para cada usuario, un atacante tiene que descifrar
los hashes de uno en uno usando la sal respectiva, en lugar de poder calcular un hash una vez y
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compararlo con cada hash almacenado. Esto hace que descifrar un gran nimero de hashes sea
mucho mas dificil, ya que el tiempo requerido crece en proporcion directa al niGmero de hashes.

El salado también proporciona proteccién contra un atacante que precalcule los hashes utilizando
tablas rainbow o blUsquedas basadas en bases de datos. Por Gltimo, el salting significa que no es
posible determinar si dos usuarios tienen la misma contrasefia sin descifrar los hashes, ya que las
diferentes sales daran lugar a diferentes hashes aunque las contrasefias sean las mismas.

Mediante software para descifrar contrasefias (hashcat, Johntheripper...), después de romper un
hash, se puede buscar si esta presente para otro usuario. Por lo tanto, sin sal, después de descubrir
la contrasefa de toto, la contrasefia de tata se descubre directamente. Sin embargo, con una sal,
el software debe comenzar de nuevo desde cero para cada usuario.

Los algoritmos de hashing modernos, como Argon2 o Bcrypt, salan automaticamente las contrasefias,
por lo que no es necesario realizar ninglin paso adicional al utilizarlos. Sin embargo, si se utiliza un
algoritmo de hash de contrasefias heredado, el salado debe implementarse manualmente. Los pasos
basicos para realizarlo son

« Genera una sal utilizando una funcién criptograficamente segura.- La sal debe tener al menos
16 caracteres.

Codificar la sal en un conjunto de caracteres seguro como el hexadecimal o Base64.

Combinar la sal con la contrasefia.- Esto puede hacerse utilizando una simple concatenacion, o
una construcciéon como HMAC.

« Hacer un hash de la contrasefia y la sal combinadas.

Almacenar la sal y el hash de la contrasefia.

La sal es un contaminante para los datos brutos (aqui la contrasefia) permitiendo producir dos
hashes diferentes a partir de los mismos datos. La sal es (nica para cada usuario y se compone de
una secuencia aleatoria. Aumenta la posibilidad de que una contrasefia sea Unica y, por tanto, la
posibilidad de que nunca se haya utilizado un hash. Por ejemplo, con salt, toto y tata no tendran el
mismo hash en la base de datos.

Las ventajas de la sal son mdltiples:

1. Escasiimposible encontrar el hash directamente en Internet si esta salado. Sin embargo, la sal
debe ser lo suficientemente larga y aleatoria.

2. Las tablas Rainbow no funcionan con hashes con salt.

3. Como se dijo antes, dos usuarios con la misma contrasefia no tendran el mismo hash si se usa
salt. Software para descifrar contrasefias (hashcat, Johntheripper...), después de romper un
hash, busque si no esta presente para otro usuario. Por lo tanto, sin sal, después de descubrir la
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contrasefa de toto, la contrasena de tata se descubre directamente. Sin embargo, con una sal,
el software debe comenzar de nuevo desde cero para cada usuario.

Login Salt Hash sha512 with salt

admin BGdd6d6”ZgvkMhKf@W3R§09d123bcelaa92331861cf8fd738a58205045123f0e25f0862477cb19d3ee0757cc
toto HZBD"@gl*wvoExo6yJ7h8B28830776de6ad7ef1dd8c221e0d53fec4532c623075d0216d937ab82ab284a56a
billy  wwWndjwcZJy!dwT4fBD@UQ847b2605f6a1cd88399e6c9784c0e583799be9485cb128fe5f541f43636559067ec3
tata QeNWmINXqJ8m@m2AFIBEBE06b69fa2bfcd893bfde86358394406c87c7f7abba891cd10ed9fac887c54d52¢
titi iQUemgwIM6GwW*&v6RGUBEA#d6c815¢c7522ab6197aa319d3ff4cddc2c7eeffa0f91c1291603f807a47f320324¢

Con esta configuracion, el software hashcat tard6 33 segundos en recuperar las contrasefias. Ninguno
de los hash de la base de datos esta indexado por un motor de blsqueda.

1.7.10 Pimentar

Se puede utilizar una pimienta ademas del salado para proporcionar una capa adicional de
proteccion. Es similar a la sal, pero tiene cuatro diferencias clave:

+ La pimienta se comparte entre todas las contrasefias almacenadas, en lugar de ser tnica
como la sal. Esto hace que la pimienta sea predecible y que los intentos de descifrar el hash de
una contrasefia sean probabilisticos. La naturaleza estatica de una pimienta también «debilita»
la resistencia a las colisiones de hash, mientras que la sal mejora la resistencia a las colisiones
de hash al ampliar la longitud con caracteres Gnicos que aumentan la entropia de la entrada a
la funcidn de hash.

+ La pimienta no se almacena en la base de datos, a diferencia de muchas implementaciones
de una sal de contrasefia (pero no siempre es cierto para una sal).

+ La pimienta no es un mecanismo para hacer que el descifrado de contrasefias sea demasiado
dificil para un atacante, como pretenden hacer muchas protecciones de almacenamiento de
contrasefias (entre ellas la sal).

« Una sal evita que los atacantes compilen tablas de arco iris de contrasefas conocidas, sin
embargo una pimienta no ofrece esta caracteristica

El proposito de la pimienta es evitar que un atacante pueda descifrar cualquiera de los hashes si sélo
tiene acceso a la base de datos, por ejemplo si ha explotado una vulnerabilidad de inyeccion SQL u
obtenido una copia de seguridad de la base de datos.
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La pimienta debe tener al menos 32 caracteres y debe generarse aleatoriamente utilizando un
generador pseudoaleatorio seguro (CSPRNG). Debe almacenarse de forma segura en una «béveda
de secretos» (no en un archivo de configuracion de la aplicacidn, independientemente de los
permisos de los archivos que son susceptibles de SSRF) utilizando las APl de acceso seguro, o para
un almacenamiento seguro 6ptimo almacenar la pimienta en un Médulo de Seguridad de Hardware
(HSM) si es posible.

La pimienta se utiliza a menudo de forma similar a la sal, concatenandola con la contrasefia antes
del hash, utilizando una construcciéon como hash ($Spepper . $password). Mientras que la
concatenacion se considera apropiada para una sal, s6lo el prefijo se considera apropiado para una
pimienta.

Nunca coloque una pimienta como sufijo, ya que esto puede conducir a vulnerabilidades tales como
problemas relacionados con el truncamiento y los ataques de extension de longitud. Practicamente
estas amenazas permiten que el componente de la contrasefia de entrada se valide con éxito porque
la contrasefia Unica nunca se trunca, sélo la pimienta probabilistica se truncaria.

Incrementar el nimero de iteraciones o work factor

Otraforma de aumentar la seguridad es repetir el nGmero de iteraciones de hash. Aumentar el niimero
de iteraciones significa que vamos a codificar la contrasefia varias veces.

Ala hora de elegir un factor de trabajo, hay que encontrar un equilibrio entre seguridad y rendimiento.
Los factores de trabajo mas altos haran que los hashes sean mas dificiles de descifrar para un atacante,
pero también haran que el proceso de verificacion de un intento de inicio de sesi6n sea mas lento. Si
el factor de trabajo es demasiado alto, esto puede degradar el rendimiento de la aplicacion, y también
podria ser utilizado por un atacante para llevar a cabo un ataque de denegacion de servicio haciendo
un gran nimero de intentos de inicio de sesion para agotar la CPU del servidor.

No existe una regla de oro para el factor de trabajo ideal: dependera del rendimiento del servidor
y del nmero de usuarios de la aplicacion. La determinacion del factor de trabajo 6ptimo requerira
la experimentacion en el servidor o servidores especificos utilizados por la aplicacion. Como regla
general, el calculo de un hash deberia tardar menos de un segundo, aunque en los sitios de mayor
trafico deberia ser bastante menos que esto.

Otraforma de aumentar la seguridad es repetir el nGmero de iteraciones de hash. Aumentar el nGmero
de iteraciones significa que vamos a codificar la contrasefa varias veces. Por ejemplo, con sha512
tenemos el siguiente bucle:

Siempre que la +iteracién sea mayor que 0
hash = sha512 (hash)
Disminuir la iteraciodn
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Para un usuario que inicia sesion, el calculo del hash serd mas largo (alin toma un milisegundo).
Pero cuando un usuario pierde unos milisegundos para iniciar sesion, un atacante perderd mucho
mas tiempo, porque el atacante perdera varios milisegundos por intento, y dado que el atacante
realiza millones de intentos, esto dara como resultado horas / dias adicionales para recuperar las
contrasenas.

El factor de trabajo es esencialmente el niimero de iteraciones del algoritmo de hashing que se
realizan para cada contrasefia (normalmente es realmente 2*work iteraciones). El propésito del
factor de trabajo es hacer que el calculo del hash sea mas caro computacionalmente, lo que a su vez
reduce la velocidad a la que un atacante puede intentar descifrar el hash de la contraseiia. El factor
de trabajo se suele almacenar en la salida del hash.

Fusionar los 3 métodos

Podemos fusionar los tres métodos (sal, pimientay niGmero de iteraciones) para tener un método para
almacenar contrasefias de forma mas segura que un simple hash.

Function calculation_hash(password,salt,pepper,iteration)

Inputs

password is the user's password 1in plain text

salt is the unique salt per user and is randomly generated

pepper is the common pepper for all users and is randomly generated.
iteration is the number of -iterations

Output:

The password hash

Hash = sha512(salt+password+pepper)

As long as -iteration is greater than 0
hash = sha512(hash)

Decrement 1iteration

return hash

Luego, para verificar las contrasefias al iniciar sesion, simplemente se llama a la misma funcioén con
la contrasefia ingresada por el usuario y compdrela con el hash en la base de datos. Si ambos son
idénticos, entonces el inicio de sesidn es exitoso.

Usar funciones especificas

Escribir cédigo criptogréfico personalizado, como un algoritmo hash, es realmente dificil y nunca
deberia hacerse fuera de un ejercicio académico. Cualquier beneficio potencial que puedas tener al
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usar un algoritmo desconocido o hecho a medida sera ampliamente eclipsado por las debilidades
que existen en él.

No lo hagas.

1.7.11 Algoritmos modernos

Hay una serie de algoritmos de hashing modernos que han sido disefiados especificamente
para almacenar contrasefas de forma segura. Esto significa que deben ser lentos (a diferencia
de algoritmos como MD5 y SHA-1, que fueron disefiados para ser rapidos), y su lentitud puede
configurarse cambiando el factor de trabajo.

A continuacion se enumeran los tres principales algoritmos que deberian considerarse:

1.7.11.1 Argon2id Argon2 es el ganador del Concurso de Hashing de Contrasefias de 2015. Hay
tres versiones diferentes del algoritmo, y la variante Argon2id deberia usarse cuando esté disponible,
ya que proporciona un enfoque equilibrado para resistir tanto los ataques de canal lateral como los
basados en la GPU.

En lugar de un simple factor de trabajo como otros algoritmos, Argon2 tiene tres parametros
diferentes que pueden configurarse, lo que significa que es mas complicado ajustarlo correctamente
para el entorno. La especificacion contiene una guia para elegir los parametros adecuados, sin
embargo, si no estas en condiciones de ajustarlo correctamente, entonces un algoritmo mas simple
como Bcrypt puede ser una mejor opcion.

1.7.11.2 PBKDF2 PBKDF2 esta recomendado por el NIST y tiene implementaciones validadas por
FIPS-140. Por lo tanto, deberia ser el algoritmo preferido cuando se requiera. Ademas, es compatible
con el marco de trabajo de .NET, por lo que se utiliza cominmente en aplicaciones ASP.NET.

PBKDF2 puede utilizarse con HMACs basados en un nimero de algoritmos hash diferentes. El HMAC-
SHA-256 esta ampliamente soportado y es recomendado por el NIST.

El factor de trabajo para PBKDF2 se implementa a través del recuento de iteraciones, que debe ser
de al menos 10.000 (aunque valores de hasta 100.000 pueden ser apropiados en entornos de mayor
seguridad).

1.7.11.3 Becrypt Bcrypt es el algoritmo mas ampliamente soportado y deberia ser la eleccion por
defecto a menos que haya requisitos especificos para PBKDF2, o conocimientos apropiados para
ajustar Argon2.
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El factor de trabajo por defecto para Bcrypt es 10, y por lo general debe ser elevado a 12 a menos que
se opere en sistemas mas antiguos o de menor potencia.

bcrypt es una funcidn hash creada por Niels Provos y David Maziéres. Se basa en el algoritmo de
cifrado Blowfish y se present6 en USENIX en 1999.

Entre estos puntos positivos ademas de los mencionados anteriormente encontramos implementaciones
en muchos idiomas. Ademas, dado que este algoritmo se remonta a 1999, ha mostrado su robustez a
lo largo del tiempo, donde algunos algoritmos como Argon2 (i) solo existen desde 2015.

El hash calculado por berypt tiene una forma predefinida:

$2y$11$SXAXZyioy60hbnymeoJd9.ulscXwUFMhbvLaTxAt729tGusw.5AG4C

« Algoritmo: Este puede tomar varias versiones dependiendo de la version de berypt (2, 2a, 2z,
2yy 2b

« El costo: el nimero de iteraciones en potencia de 2. Por ejemplo, aqui, la iteracion es 11, el
algoritmo hara 2711 iteraciones (2048 iteraciones).

« Sal: en lugar de almacenar la sal en una columna dedicada, se almacena directamente en el
hash final.

+ Lacontrasefia hash

Dado que bcrypt almacena el nimero de iteraciones, esto la convierte en una funcion adaptativa,
porque el nimero de iteraciones se puede aumentar y, por lo tanto, es cada vez mas largo. Esto le
permite, a pesar de su antigiiedad y la evolucion de la potencia informatica, seguir siendo robusto
contra los ataques de fuerza bruta. El siguiente punto de referencia muestra que el hashcat tarda
23 dias en calcular la totalidad de los hashes de rockyou.

En un algoritmo sha512, herramientas como hascat o John de ripper pueden hashear hasta 5.000.000
de entradas por segundo (Hahs/Seconds) mientras que con bcrypt (con 8 iteraciones) sélo puede
procesar unas 300
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Figura 16: Hashcat

1.7.12 Conclusion

Hemos visto en este articulo la utilidad de una funcién hash robusta y la ventaja de utilizar una
funcion ya existente. Ademas, el problema del almacenamiento de contrasefias tiene problemas
legales ademas de problemas de seguridad.

Finalmente, es interesante notar que en todos los casos las contrasefias azerty y matrix se
encontraron rapidamente, mientras que la contrasefia yep59f$4txwrr nunca se encontrd. De
hecho, como éste no esta presente en ninguna lista, la Gnica forma de encontrarlo es realizar una
fuerza bruta exhaustiva en 13 caracteres, lo que es una operacion que requiere mucho tiempo
(debido a la gran cantidad de posibilidades de contrasefia). Esto también muestra lo importante que
es para una aplicacion web forzar una politica de contrasefia segura.

Basado en

https://stackoverflow.com/questions/674904/salting-your-password-best-practices
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