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Practica - FileUpload

En la siguiente practica vamos a realizar un reverse shell mediante la subida de un archivo ejecutable
para que el ordenador de la victima se conecte al ordenador del atacante al visitar una url.

Los pasos son los siguientes:

1. Vamos a subir un archivo php que contiene el codigo del reverse shell mediante la opcion de

mend File Upload.
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Figure 1: File Upload

2. Descarga el archivo del reverse shell desde esta direccion y guardalo como shell. php

3. Editaloy cambia la IP por la de tu equipo
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https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php
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Figure 2: Reverse shell

4. Ahora sube el archivo mediante el men( Upload, fijandote en la url que genera.

Vulnerability: File Upload

Choose an image to upload:

Browse.. Mo file selected.

Upload

../ ../hackable/uploads/shell.php succesfully uploaded!

Figure 3: File upload

5. Ya sélo nos queda ejecutar en el ordenador del atacante el comando netcat

nc -v -n -1 -p 1234

6. Y quedarnos a la espera de una conexion entrante desde el ordenador de la victima al visitar la
url del punto 4.
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Figure 4: Conexion realizada
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